Sa bra ar arets sakerhetspaket
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Vi har testat atta paket som vill ge dig en tryggare tillvaro pa internet.
Bra Eset gor inte datorn seg

Efter en kranglig installation dér den ovane kan komma att rynka pannan éver en och annan fraga, mots vi av ett
enkelt granssnitt, dar de viktigaste funktionerna far mest plats. Eset Smart Security 4 har ett standardlage med ett
fatal val och god 6versikt, och ett avancerat lage som ger tillgang till lite fler alternativ, bland annat
realtidsdvervakning av natverksaktivitet.

Funktionerna &r begransade till grundl&dggande virus- och skadliga program-skydd, personlig brandvagg och
spamfilter. Inga specifika molntjanster, virtualisering eller liknande. Programmen &r bra och Eset ar behagligt
minimalt. En installation tar upp 52 megabyte och tar inte mycket systemresurser i ansprak.

Eset gor ett godkant jobb med virus och spionprogram. Det hittar alla vanliga virus och lyckas ta bort de flesta,
och hanterar rootkit extra bra. Den heuristiska analysen av systemet hittar manga odokumenterade hot, men
programmet saknar annu beteendeanalys. Det gor att det far godkant, men inte vl godkant sakerhetsmassigt.

Pris: 570 kronor.

+ Bra systemverktyg och dvervakning. Liten prestandapaverkan.
- Fa extrafunktioner. Ingen beteendeanalys.
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F-Secure passar familjen

Trots sin storlek, en installation pa éver en halv gigabyte, ar F-Secure Internet Security 2010 allt annat an trogt.
Paverkan pa systemet ar mattlig och bade att starta programmet och gdra virussékningar gar relativt fort.

Ett spartanskt granssnitt later dig soka virus, stélla in brandvagg och spamfilter, men inte s3 mycket mer.
Programmet har inget specifikt skydd mot natfiske, men skrappostfiltret rensar relativt effektivt ut sédana
meddelanden.

| foraldrakontrollen kan sajter blockeras (mot till exempel droger, hasardspel, vald och sex) eller sa kan du skapa
en egen lista med tillatna sajter. Tillgang till natet kan ocksa tillatas pa vissa bestamda tider. En logg med
bestkta webbsidor sparas &ven om barnen rensar i webblasarhistoriken.

F-Secure gor ett hyggligt jobb med virussdkning, via internet. Traditionella uppdateringar av signaturer ar mer
oregelbundna. Resultatet for borttagning av skadlig kod &r en av de béttre i testet. Det som inte &r lika positivt &r
en halvdan beteendeanalys, endast 20 procent av testsystemets fel upptécktes.

Pris: 500 kronor.

+ Mycket bra pa virusstopp. Bra foraldrakontroll.
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- Fa funktioner och bristfallig beteendeanalys.
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Finessrikt Kaspersky

Kaspersky Internet Security 2010 ar ett ambitiost sakerhetspaketmed méanga smarta funktioner, "~\ _
forutom vanligt skydd mot virus, spioner och natfiske. Har far du hjalp med att skydda B‘Sf
personuppgifter pa natet, till exempel virtuellt tangentbord for att undvika sa kallad keyloggning, "55" g
och en skyddad miljo for extra séker surfning. Har hittar vi ett spelldge som gor att du inte stors FURU-A
av meddelanden, blockering av webbannonser, samt foraldrakontroll, dock inte lika bra som F- T
Secures losning, da man har inte kan stélla in surftider.

Programmet dr inte uppdelat i funktioner utan allt ses som en helhet. Vill du detaljstyra saker blir det darfor fort
bokigt.

Trots ett dverflod av funktioner hér Kaspersky till de snabbaste programmen i testet. En rejal genomsékning av
var testdator tar bara drygt tjugo minuter, bara hélften av tiden de flesta konkurrenter behover.

Sakerheten gar heller inte att klaga pa. Hyfsat resultat pa virusigenkéanning, bra pa att rensa undan det den hittar,
och goda resultat pa de proaktiva momenten.

Pris: 800 kronor.

+ Bra skydd. Snabbt. Mangder av funktioner.
- Rorigt granssnitt.
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McAfee missar virus

McAfee Internet Security 2010 &r det enda betal-programmet som inte hittade alla just nu hérjande virus, och
programmet skapar dessutom ovanligt manga falsklarm. Rensningsresultatet ar knappt godkant. Det som



daremot haller hogsta klass ar sokning efter spionprogram och aldre virus, dar programmet presterar lika bra som
de bésta i testet.

Du far god inblick i vad som hander och hur systemet mar, och en funktion som plockar bort onddiga filer som
kakor (cookies), sparade webbsidor och dylikt.

Fokus ligger pa surfsakerhet. Du far foraldrakontroll som kan blockera angivna sajter eller filtrera pa nyckelord,
samt dolja sok-resultat som anses olampliga. Andra funktioner hindrar att kontonummer skickas dver internet,
och krypterar dina l6senord.

Pris: 650 kronor.

+ Foraldrakontroll. Smarta webbfunktioner.
- Bristfallig viruskoll och rensning.

BBH < BORoOm

Bra virussokning hos Panda

Panda Global Protection 2010 installerar sig utan att aktiveras, vilket innebar att du maste boka med
produktnycklar efterat. Missa inte att gora det, for da riskerar du att kora med en gammal ouppdaterad viruslista.
Du far en verktygslada med skydd mot virus, spioner, rootkit, hackare, nétfiske och spam. Samt heuristisk analys
och beteendeanalys. Dock inte helt bra. Testerna visar att traffsakerheten i heuristiken &r nere pa nastan 50
procent, och beteendeanalysen hittar bara en tredjedel av problemen.

Vanlig virus- och spionprogramsékning ar dock i toppklass, och upprensningen ar godkéand. Virussignaturerna
uppdateras ovanligt sallan, vilket tyder pa att Panda valt att arbeta mer aktivt mot sin virusdatabas i molnet i
stéllet.

Har finns filter for att skicka kansliga personuppgifter och en foraldrakontroll, kallad webbfilter. Det kan dven
galla anstallda, och ar da annu mer restriktiv.

Pris: 680 kronor.

+ Bra virussokning. Léttarbetat granssnitt.
- Sédmre proaktiva funktioner. Jobbig programaktivering.
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Symantec rensar ordentligt

Symantec Norton Internet Security 2010 har rykte om sig att varasakert men segt, men prestanda
blev rejalt mycket battre i och med forra generationen. 2010 ars version héller sig ocksa hyfsat
obemarkt i bakgrunden. Det &r ett ambitiost paket med méanga former av virusskyddsteknik,
beteendeanalys, proaktiv programkontroll, och mycket seriés uppdatering av den lokala
viruslistan.

Har finns ingen sakerhetskopiering (det finns i den liknande produkten Norton 360), men du far foraldrakontroll




(laddas ned gratis av betalande kunder), diskret lage sé att du slipper varningar vid spel eller film, skydd for
personuppgifter, och att 16senord kan fyllas i automatiskt i stallet for att skrivas in, vilket skyddar mot
keyloggers. Norton har ocksa specialwebbfilter for Internet Explorer och Firefox.

Norton misslyckas med det heuristiska testet, men for 6vrigt ar kvaliteten pa topp, och programmet rensar undan
skadlig kod battre an konkurrenterna i testet. Symantec borde sla ihop det har med Norton 360 till ett superpaket.

Pris: 800 kronor.

+ Bra virussokning och rensning. Manga bra funktioner.
- Nagot tveksam heuristik. Skulle varit komplett med backup.
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Trend Micro gor datorn seg

Testresultaten imponerar inte. Trend Micro Internet Security Pro 2010 upptécker alla dagsaktuella virus, men
spionprogram och lite aldre skadlig kod &r det samre med. Programmet ska anvanda sig aktivt av heuristik och
beteendeanalys, men i testerna var funktionerna en besvikelse. Aven rensning av virus och annan skadlig kod
kunde ha varit nagot battre, &ven om resultatet inte ar nagon katastrof.

Det har ar ocksa det program som mest drar ned datorns prestanda, trots att Trend Micro lovar att programmet
ska vara snabbare an férut. Om du har en langsam pc ar det har inte alternativet for dig.

Det negativa vags delvis upp av en gedigen portfdlj smarta verktyg for personlig integritet. Vad sdgs om
filkryptering, kontroll av tradlosa natverk, blockering av ej godkéanda usb-minnen, filter for natannonser,
fordldrakontroll med mdjlighet att stélla in barnens surftider, saker l6senordshantering, systemrensning och
antivirusprogram for din mobiltelefon? Har du kraft i datorn och tycker du klarar dig med nagot samre
virusskydd, sa finns det mycket mervarde i det har paketet.

Pris: 650 kronor.

+ Manga funktioner. Snyggt och rent granssnitt.
- Sémre virusskydd. Tar upp systemresurser.
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Pc For Allas gratispaket:

Avast Antivirus Home Edition 4.8 — och brandvéggen PC Tools Firewall Plus



Gratisalternativet ar en kombination av virusskyddet Avast Antivirus 4.8 Home Edition med svenska menyer,
och PC Tools Firewall Plus. Den senare 4r pa engelska och den mest populéra gratis brandvaggen for Windows
7.

Som grundlaggande skydd klarar sig Avast godkant, det drar nastan jamnt i testerna med Trend Micro och
McAfee. Det ar inte hundraprocentigt pa aktuella virus, och har visserligen en heuristisk funktion, men endast
for e-post. Andra sakerhetsfunktioner lyser med sin franvaro och granssnittet ar forvirrande.

PC Tools Firewall Plus &r en kompetent brandvagg som ger god éverblick. Vi hade gdrna sett lite mer rattfram
hantering av portar och program, men med lite talamod s gar det mesta du kan tankas behova att stalla in.

Du hittar bada programmen och kan ladda ned dem utan kostnad papcforalla.se/program

Pris: Gratis.

+ Gratis. Relativt snabbt. Godkénd virusrensning.
- Bristfallig virusdetektering. F& funktioner.
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Sé skyddar du datorn fran oticka hot 2010



http://pcforalla.se/program
http://pcforalla.idg.se/2.1054/1.292227

FAKTA

cket segare blir datorn med antivirusprogrammen

Ett program som ligger i bakgrunden och bevakar allt som sker tar givetvis minne och processorkraft fran systemet. Nér vi
testade virusskydd senast var det McAfee och Trend Micro som snodde mesta prestanda.

I &r &r det Trend Micro som ar solo som prestandatjuv, d&ven om de sjélva uppger att programmet blivit snabbare.
Antagligen har alla andra tillverkare jobbat hart med prestanda de ocksa.

Utgangslaget ar en dator utan sakerhetspaket men med Windows-brandvéaggen igang. Procentsiffrorna anger hur mycket
prestanda sanks med ett sékerhetspaket installerat med alla tjanster aktiva och egen brandvégg.

° Eset 2 %

° F-Secure 2,8 %

° Kaspersky 2 %

° McAfee 4 %

° Panda 5 %

° Symantec 4 %

° Trend Micro 7,3 %

° Alwil Software Avast Antivirus Home Edition 4.8 + PC Tools Firewall Plus 3%

Sa testade vi

Kraven pa programmen var menyer eller tryckt handbok pa svenska, och att det skulle vara kompatibelt med Windows 7.
Norman deltog inte eftersom deras nya programpaket inte blev fardigt i tid. Testdatorn hade Intel Core 2 duo-processor, tvéa
gigabyte minne och 32 bitars Windows 7 Home Edition. Datorn aterstalldes fran mellan varje test. Skanningstiden ar uppmatt
med programmens mest noggranna sokningsalternativ pa datorns systemdisk med cirka 25 gigabyte programinstallationer
och dokument. Starttiden ar matt fran paslagen dator till avslutning av ett autostartskript. Skillnaden i prestanda &r matt med
PC Mark Vantage mellan ett system utan sakerhetspaket men med Windows-brandvaggen igéng, och ett paket med alla
tjanster aktiva och egen brandvégg. Test och omdémen om virusskydden ar gjorda av virusexperterna pa av-test.org

Liten ordlista

° Beteendeanalys. Férebyggande 6vervakning som kollar efter processer och nattrafik pa datorn och jamfér med
hur skadlig kod brukar uppféra sig.

° Heuristik. Ett sétt att halla koll pa okanda hot. Programmet lar sig hur din dator jobbar, och slar larm nar den gor
nagot nytt och ovéntat.

° Keylogging. Program eller funktioner som lyssnar pa signalen fran ditt tangentbord och darmed kan se vad du
skriver.

° Malware. Ett samlingsnamn pa alla typer av skadlig kod. Virus, trojaner, spionprogram och sé vidare.

° Molnet. Datortjanster pa internet. Du har inte program eller till exempel harddisk pa din dator, utan betalar for

funktioner hos en leverantor pa natet. Det kan gélla lagring, sékerhet, kontorsprogram eller i stort sett vad som helst.

° Rootkit. Speciella program som inte bara doljer sig i filer och andra program, utan som i det dolda andrar pa
grundlaggande funktioner i datorns system.

° Signaturfil. En katalog med beskrivningar av virus och annan kand skadlig kod, sa att anti-virusprogrammen vet
vad de ska leta efter nar de s6ker igenom datorn.

° Spyware. Spionprogram som ser ut att vara vanliga nyttoprogram, underhallningsprogram eller spel, men som i
bakgrunden snokar i datorn och skickar ivag informationen, det vill séga spionerar pa dig. Vad programmen spionerar
pa varierar. Det kan vara surfvanor, privat e-post eller sddant som bankinloggningen.


http://av-test.org/

